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Versionshistorie

Version Gedndert von Bemerkungen

1.0 06.01.2022 PK/MZ Initiale Version

1.1 06.01.2022 SMZ Format
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Ziel dieses Dokuments

Dieses Dokument dient dazu zu verdeutlichen, welche Informationen notwendig sind, um Smart
Knowledge Hub, im Folgenden ,,Plattform” oder ,,SKH”, in Ihrem bestehenden Azure Active Directory
(AAD) zu integrieren und auf welche Daten die Plattform zugreifen kann. Wenn Sie kein bestehendes
Azure Active Directory haben, wenden Sie sich bitte vertrauensvoll an uns.

Notwendige Daten flr einen Mandanten

Name des Mandaten
Wichtig: Diese Angabe darf nur aus Buchstaben (a-z, A-Z) und Leerzeichen bestehen;
es sind 6-20 Zeichen zulassig.

Beispiel: ,,Pokeshot GmbH“

Kirzel fir den Mandaten
Wichtig: Diese Angabe darf nur aus Kleinbuchstaben bestehen (a-z); es sind 6-20 Zeichen zulassig.

Beispiel: ,, pokeshot”

Eindeutiges Drei-Zeichen-Kirzel fir den Mandaten
Wichtig: Diese Angabe darf nur aus Kleinbuchstaben bestehen (a-z); es sind genau 3 Zeichen zulassig.

Diese Angabe verwenden wir beispielsweise fiir die Erzeugung von Links. Da diese Angabe innerhalb
von Smart Knowledge Hub eindeutig sein muss, priifen wir nach der Ubermittlung, ob das
angegebene Kiirzel noch frei ist und schlagen ggf. Alternativen vor.

Beispiel: ,,psg”

Domainname des Mandanten
Beispiel ,, pokeshot.com”

Mandaten-ID aus dem Azure-Portal
Rufen Sie das Azure Active Directory im Azure-Portal auf. Dort finden Sie die Mandanten-ID.

Beispiel: ,,63504825-9c5c-4aca-adba-11dfa91b12ec”

Die entsprechende Seite finden Sie unter
https://portal.azure.com/#blade/Microsoft AAD IAM/ActiveDirectoryMenuBlade/Overview

Logos
Es werden jeweils ein kleines (Bildmarke) und ein grofRes Logo (Wort-Bildmarke) bendtigt; jeweils im
Format PNG oder SVG. Fligen Sie diese Dateien bitte als Anhang an Ihre E-Mail an.
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Highlight-Farbe
Geben Sie bitte eine Highlight-Farbe an — entsprechend der Primérfarbe Ihres Unternehmens.
Verwenden Sie, wenn moglich, eine Angabe, wie sie im Internet tblich ist, z.B. ,,#CCCC00“.

Maximale Anzahl Nutzer
Geben Sie hier bitte an, wie viele Nutzer das System gleichzeitig nutzen werden. Diese Angabe finden
Sie auch in der entsprechenden Lizenzvereinbarung mit Pokeshot.
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Mandant wurde erstellt

Generelle Information
Eine explizite Konfiguration fiir ein Single-Sign-On ist im Azure Active Directory nicht notwendig, das
ist standardmaRig der Fall.

Notwendige Berechtigungen

Nachdem unsere Techniker den SKH-Mandanten fiir Sie eingerichtet haben, muss ein Nutzer mit der
Rolle “Global Administrator” aus lhrem AAD sich einloggen. Hierfur kann direkt der Login-Link Ihres
Mandanten verwendet werden, der sich nach dem Schema
https://smart.knowledgehub.cloud/sso/[Ihre-Mandanten-ID] zusammensetzt.

Wahrend des Logins wird der Administrator gefragt, ob der Plattform die notwendigen
Berechtigungen erteilt werden sollen.

B® Microsoft

Angeforderte Berechtigungen
Fur Ihre Organisation
Uberpriifen
@ Smart Knowledge Hub Platform
Pokeshot Headquarter &
Diese App bendtigt folgende Berechtigungen:
o~ Anmelden und Benutzerprofil lesen
Ermaglicht Benutzern die Anmeldung bei der App. Die App
kann das Profil der angemeldeten Benutzer lesen. AuBerdem
kann die App grundlegende Unternehmensinformationen
von angemeldeten Benutzern lesen.
Dies ist eine Berechtigung, die fur den Zugriff auf Ihre Daten

in Pokeshot GmbH angefordert wurde.,

‘Wenn Sie zustimmen, erhlt diese App Zugriff auf die
angegebenen Ressourcen fiir alle Benutzer in lhrer Crganisation.

Niemand sonst wird zur Uberprifung dieser Berechtigungen
aufgefordert.

Wirkt diese App verdachtig? Hier melden

SKH bendtigt fir den Betrieb nur die Berechtigung, dass Nutzer sich einloggen und das Profil gelesen
werden dirfen. Das Profil wird einmalig beim ersten Login des Nutzers gelesen und die E-Mail-
Adresse des Nutzers gespeichert, um die Nutzer spater in der Nutzerverwaltung einfacher
administrieren zu kénnen.

Fiir weitere Informationen Uber die Berechtigungen, die Sie der Plattform erteilen, referenzieren Sie
die offizielle Microsoft Dokumentation.
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Abgleich der Nutzerdaten
Nur wahrend des ersten Logins des Nutzers wird das Profil des Nutzers ausgelesen. Danach findet
kein Abgleich der Daten mehr statt.

Folgende Daten werden erhoben und kénnen dann Uber die Nutzerverwaltung eingesehen und
geandert werden:

e Eindeutige Identifikation des Nutzers (“User Id” bzw. “Object Id” im AAD), wird gespeichert

e E-Mail-Adresse des Nutzers, wird gespeichert

e Optional, nicht anderbar oder einsehbar, wenn lhre Organisation den Anzeigenamen
verwendet, wird dieser im Portal oben rechts eingeblendet, um lhnen anzuzeigen mit
welchem Nutzer Sie eingeloggt sind. WICHTIG: Der Anzeigename wird niemals im SKH
gespeichert.

Automatisch erzeugte Links
Die Plattform erstellt standardmaRig Links, welche direkt auf lhren Mandanten verweisen.

e https://smart.knowledgehub.cloud/sso/[Ihre-Mandanten-ID] fur den Zugriff auf die
SmartSearch

e https://portal.knowledgehub.cloud/login?tenant=[Ihre-Mandanten-ID] fur den Zugriff auf
das Administrationsportal
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Offentliche Suche (Public Search)

Auf Wunsch legen wir lhnen gerne eine 6ffentliche Suche an. StandardmaRig verwenden wir fiir das
Anlegen das Drei-Zeichen-Kirzel fir den Mandanten (siehe oben) fiir die Erstellung der
dazugehdorigen Links (Beispiel flr das Kirzel ,,psp“):

e https://public.smart.knowledgehub.cloud/psp
e https://psp.public.smart.knowledgehub.cloud/

Auf Wunsch kdnnen wir auch weitere Public Searches anlegen.
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Optionale Leistungen
a) Eigene Landing- / Login - Page
Wir kénnen auf Wunsch eine eigene Startseite (Landing-Page) fur lhren Mandaten einrichten
und / oder Ihnen einen eigenen direkten Link (DNS) zum Aufruf des Mandaten zur Verfligung
stellen.

In diesem Fall ist eine Abstimmung mit unserem Web-Design-Team notwendig. Sprechen Sie
uns einfach an — wir kommen dann mit Terminvorschlagen auf Sie zu.

Wenn Sie fir die Startseite tber eine eigene Domane erreichbar sein soll, dann kénnen wir
diese auch gerne fiir Sie einrichten.

Unter Umstanden ist hier der Kauf von Domdnennamen und SSL Zertifikaten notwendig und
mit zuséatzlichen Kosten verbunden. Eine direkte Abstimmung mit den Technikern in Ihrem
Haus ist hierflir notwendig.

b) Eigene URL / DNS fir die Public Search
Bitte beachten Sie, dass hier, wie auch bei der eigenen Landing- / oder Login-Page unter
Umstanden der Kauf von Domdanennamen und SSL Zertifikaten notwendig ist. Eine direkte
Abstimmung mit Technikern in lhrem Haus ist auch in diesem Fall notwendig.
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